
449

Journal of The Korea Institute of Information Security & Cryptology
VOL.33, NO.3, Jun. 2023

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2023.33.3.449

적대적공격을방어하기 위한 StarGAN 기반의

탐지 및 정화 연구*

박 성 준,1† 류 권 상,2 최 대 선2‡

1,2숭실대학교 (학생, 교수)

StarGAN-Based Detection and Purification Studies to Defend against

Adversarial Attacks*

Sungjune Park,1† Gwonsang Ryu,2 Daeseon Choi2‡

1,2Soongsil University (Undergraduate student, Professor)

요 약

인공지능은 빅데이터와 딥러닝 기술을 이용해 다양한 분야에서 삶의 편리함을 주고 있다. 하지만, 딥러닝 기술은

적대적 예제에 매우 취약하여 적대적 예제가 분류 모델의 오분류를 유도한다. 본 연구는 StarGAN을 활용해 다양

한 적대적 공격을 탐지 및 정화하는 방법을 제안한다. 제안 방법은 Categorical Entropy loss를 추가한

StarGAN 모델에 다양한 공격 방법으로 생성된 적대적 예제를 학습시켜 판별자는 적대적 예제를 탐지하고, 생성자

는 적대적 예제를 정화한다. CIFAR-10 데이터셋을 통해 실험한 결과 평균 탐지 성능은 약 68.77%, 평균 정화 성

능은 약 72.20%를 보였으며 정화 및 탐지 성능으로 도출되는 평균 방어 성능은 약 93.11%를 보였다.

ABSTRACT

Artificial Intelligence is providing convenience in various fields using big data and deep learning technologies. However,

deep learning technology is highly vulnerable to adversarial examples, which can cause misclassification of classification

models. This study proposes a method to detect and purification various adversarial attacks using StarGAN. The proposed

method trains a StarGAN model with added Categorical Entropy loss using adversarial examples generated by various attack

methods to enable the Discriminator to detect adversarial examples and the Generator to purification them. Experimental

results using the CIFAR-10 dataset showed an average detection performance of approximately 68.77%, an average

purification performance of approximately 72.20%, and an average defense performance of approximately 93.11% derived

from restoration and detection performance.
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어 딥러닝 보안 문제에 대한 관심이 증가하고 있다

[1]. 이러한 딥러닝 모델은 공격자가 의도적으로 입

력하는 적대적 예제에 대해 매우 취약하며, 일관적으

로 오분류 하게 된다. 이미지에서의 적대적 예제는

사람의 눈으로는 식별하기 어려운 만큼의 노이즈가

추가된 이미지로 딥러닝 모델이 오분류를 하게 된다.

적대적 공격은 사람의 눈으로 식별하기 어려운 작

은 노이즈가 추가된 이미지인 적대적 예제를 생성하

여 딥러닝 모델의 입력 데이터에 넣어 모델의 오분류

를 유도하는 공격이다. 적대적 공격은 적대적 예제가

특정 클래스로 오분류하도록 유도하는 표적 공격

(Targeted Attack)과 단순히 원본 클래스 이외의

클래스로 오분류하도록 유도하는 무표적 공격

(Untargeted Attack)으로 나뉜다[5]. 예를 들어,

동물을 인식하여 구분하는 DNN모델이 판다를 긴팔

원숭이로 오인식하도록 적대적 예제를 생성하는 공격

은 표적 공격이고, 판다를 판다 이외의 다른 동물로

오인식하도록 적대적 예제를 생성하는 공격은 무표적

공격이다.

지금까지의 적대적 예제에 대한 방어 방법으로는

하나의 공격 방법으로 적대적 예제를 생성하여

DNN(Deep Neural Networks)[2]모델 학습에

활용하는 적대적 학습(Adversarial Training)

[7,17,18,19], 입력 이미지와 변환한 이미지에 대한

DNN 모델의 출력 값의 차이를 이용하는 탐지

(Detection)[12,20,21,22], 한 가지 방법으로 적

대적 예제를 생성하여 Purifier Network를 학습시

키는 Filtering, Denoising, Purifier 등[14]이

있다.

본 논문에서는 다양한 공격 방법을 탐지 및 정화

(Purification)를 위해 StarGAN[15]을 활용하고

기존의 정화 모델과 비교를 하려고 한다. 기존에

GAN(Generative Adversarial Networks)[3]

을 사용하여 공격을 방어하기 위해서는 공격 종류당

하나의 GAN을 사용해야 하는 문제가 있었으나, 본

논문에서 제안하는 방법은 공격 종류가 여러 가지 일

지라도 하나의 GAN만 사용하여 공격을 탐지 및 정

화가 가능하도록 한다. 본 논문에서는 StarGAN의

판별자(Discriminator)는 탐지기로 사용하여 입력

되는 적대적 예제를 탐지하고, 생성자(Generator)

는 Purifier로 사용하여 탐지하지 못한 적대적 예제

를 정화하여 딥러닝 모델이 올바른 클래스로 분류되

도록 한다. 또한 기존의 정화 모델은 Denoising

U-net[16] 구조를 가진 HGD(High-Level

Representation Guided Denoiser)[4]를 사용

한다.

본 논문에서 기여하는 바는 다음과 같다.

1. 다양한 적대적 공격에 대응하기 위해 하나의 모

델로 탐지와 정화를 동시에 활용하는 방법을 제안한

다.

2. 기존의 정화 모델인 HGD보다 본 논문에서 제시

하는 방어방법의 방어성능이 약 14.53% 더 높다.

3. 모델의 파라미터 변화를 통해 적대적 예제에 더

욱 강건한 모델을 탐색하였다.

본 논문의 구성은 다음과 같다. 2장에서 관련 연

구를 다루고, 3장에서는 제안 방법에 대한 설명을

한다. 4장에서는 제안 방법을 평가하기 위한 실험

및 결과에 대해 다루고 5장에서는 제안 방법에 대해

고찰하며, 마지막으로 6장에서 결론을 맺는다.

II. 관련 연구

2.1 적대적 공격 생성 기술

적대적 공격 생성 방법에는 FGSM, BIM,

PGD, CWL2, DeepFool, MIM, 등[6-11]이 존

재한다. FGSM(Fast Gradient Sign

Method)[6] 공격 방법은 Goodfellow가 제안하였

으며, 한 번의 변조를 통해 간단하고 빠르게 적대적

예제를 생성한다. FGSM공격 방법은 다음과 같이

적대적 예제를 생성한다.

    ∙ ∇  (1)

이 수식에서 은 최대 변조량 sign은 방향을 결

정하여, DNN모델의 손실함수의 기울기를 이용해

적대적 예제를 생성한다.

이 방법은 공격의 생성 속도는 빠르지만, 공격 성

공률이 높지 않다는 한계가 존재한다. Kurakin은

정해진 횟수만큼 FGSM을 반복하여 적대적 예제를

생성하는 I-FGSM(Iterative-FGSM)이라고도 불

리는 BIM(Basic Iterative Method)[7] 공격 방

법을 제안하였다. FGSM을 여러번 반복하였기 때문

에 FGSM보다 모델에 대한 공격 성공률이 더 높다.

MIM공격 방법은 다음과 같이 적대적 예제를 생성

한다.
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   

  ∙ ∇  
    

(2)

이 수식에서 는 반복마다의 변조량을 의미하고

clip은 변조량의 폭을 만큼으로 제한하는 함수이

다.

Mardy가 제안한 PGD(Projected Gradient

Descent)[8] 공격 방법은 BIM 공격과 동일하나

변형이 없는 원본 이미지에서 공격을 시작하는 BIM

이나 FGSM과는 다르게 원본 이미지에 랜덤 노이즈

를 추가해 공격을 시작하는 방법이다.

CWL2(Carlini and Wagner)[9] 공격 방법은

Carlini와 Wagner가 제안한 Distance Metric인

L0, L2, L∞를 기반으로 한 3가지 적대적 공격 방

법 중 가장 많이 사용되는 L2 공격 방법이다.

CWL2공격 방법은 다음과 같이 적대적 예제를 생성

한다.

∣∣ ∣∣  ∙  (3)

여기서 는 다음과 같이 정의된다.

  maxmax  ≠ 

   

(4)

여기서 는 생성된 적대적 예제가 DNN모델이

목표 클래스인 t로 분류할 확률을 의미하고, 

는 적대적 예제 에 대한 DNN모델의 출력 벡터를

의미한다.

DeepFool[10] 공격 방법은 Moosavi-Dezfooli

가 제안한 방법으로 Euclidean distance를 최적

화 하는 무표적 공격 방법이다. DeepFool은 최적

화를 통해 FGSM에 비해 더 작은 노이즈를 가지지

만, 복잡한 비선형 구조를 가지기 때문에 적대적 공

격을 생성하는데 더 많은 시간이 걸린다.

Dong이 제안한 MIM[11]은 손실 함수를 이용

해, 그 기울기 방향으로 가속도를 누적시켜 적대적

예제를 생성하는 방법으로, 블랙박스 공격에서 높은

공격 성공률을 달성하였다. MIM공격 방법은 다음과

같이 적대적 예제를 생성한다.

   ∙    (5)

이 수식에서 는 반복마다의 변조량을 의미하고

 는 기울기 방향으로 가속도를 누적시키는 함수

이며 다음과 같다.

   ∙ ∇
 

∇


(6)

이 수식에서 는 이전 단계에서 얻은 의 반영

비율이고, 는 원본 이미지의 클래스를 의미한다.

2.2 적대적 공격 방어 기술

적대적 공격에 대한 방어 방법으로는 적대적 학

습, 탐지, 정화가 있다. 적대적 학습은

Goodfellow[5]가 처음으로 제안하였으며, 적대적

공격에 대한 모델의 견고함(robustness)을 효과적

으로 향상시키기 위한 방어 방법이다. 적대적 학습은

모델 손실 최대화 및 최소화의 원칙을 기반으로 하는

데, 최대화 단계에서는 생성된 적대적 예제를 훈련

데이터셋에 작은 부분으로 넣어주고 최소화 단계에서

는 손실 최소화를 위해 넣어준 적대적 예제를 이용하

여 모델의 파라미터를 업데이트 시킨다. 이러한 적대

적 학습은 다양한 적대적 공격에 대해 강력하도록

DNN모델을 훈련하지만, 기존에 훈련된 DNN모델

보다 원본 이미지에 대한 분류 정확도가 낮다.

탐지는 적대적 예제의 특성과 정상 데이터의 특성

차이를 기반으로 적대적 예제를 탐지하는 방어 방법

이다. 오토인코더를 이용해 입력 이미지와 정화된 입

력 이미지의 차이를 통해 적대적 예제를 탐지하거나

[12], 입력 이미지에 대한 robust feature를 추출

해 입력이 미지에 대한 분류결과에서 예측되는

feature와 비교하여 탐지하는 방법도 있다[13].

정화는 적대적 예제에 존재하는 노이즈를 제거하

는 방법이다. Samangouei[14]는 GAN을 이용해

적대적 공격의 노이즈를 줄이는 Defense-GAN을

제안하였는데, 이는 생성자를 생성 이미지와 원본 이

미지의 차이가 최소가 되도록 학습하고, 생성자를

정상 이미지와 생성 이미지를 잘 구분하도록 학습

한다. 정화 후에도 남은 적대적 예제의 노이즈가 모

델의 오분류를 유도한다는 문제점을 해결하기 위해

Liao 등[4]은 하여 이미지를 정화 하는 방법인

HGD를 제안하였다. HGD는 오토인코더에 U-Net
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Fig. 1. Architecture of StarGAN-based Detection and Purification Model

구조를 활용한 오토인코더로, 정화된 이미지와 입력

이미지의 거리 차이를 줄이면서도 DNN모델이 정

화된 이미지를 오분류 하지 않도록 원본 이미지와 노

이즈가 제거된 이미지 사이의 차이로 정의된 손실 함

수를 사용하였다. 이 외에도 적대적 공격을 방어하기

위한 다양한 방어 방법이 있다.

III. 제안 방법

3.1 StarGAN 모델

본 논문에서는 하나의 GAN으로 다양한 적대적

공격을 탐지하고 정화하기 위해 StarGAN 모델을

사용하였다. StarGAN의 생성자와 생성자는 다양한

공격 방법으로 만들어진 적대적 예제들을 Fig. 1.과

같은 방법으로 학습한다.

생성자의 학습 과정은 다음과 같다. 입력 이미지

와 타겟 도메인 즉, 원본 이미지로의 도메인을 함께

입력받아 입력 이미지를 타겟 도메인으로 생성한다.

생성한 이미지를 다시 원래 도메인으로 복구하며 학

습한다. 생성자의 학습 과정은 다음과 같다. 생성자

에서 타겟 도메인으로 생성한 이미지와 원본 이미지

를 입력받아 진짜 이미지인지 가짜 이미지인지 구분

하며, 정상 이미지와 적대적 공격의 도메인을 분류하

며 학습한다.

Inference 단계에서 생성자는 정상과 적대적 공

격을 탐지하고, 동시에 이미지의 공격 방식을 분류한

다. 생성자는 입력 이미지를 타겟 도메인으로 변환하

는 역할을 하며 공격 이미지를 원본으로 정화한다.

여기서 도메인은 같은 attribute value를 공유하는

이미지들의 집합을 칭한다.

아래의 수식들에서 는 생성자, 는 생성자로,

는 입력 이미지 에 대해 생성자가 진짜 이미

지인지 가짜 이미지인지를 판별한다. 는 입력

이미지 에 대해 생성자가 예측한 도메인과 실제 도

메인을 비교한다. 는 바꾸고자 하는 도메인이고,

′는 입력 이미지의 원래 도메인이다.
StarGAN 모델에서 사용하는 생성자의 loss는

진짜 이미지인지 가짜 이미지인지 구별할 수 있도록

학습하게 하는 Adversarial loss로 다음과 같이 정

의된다.

   log

  log 
(7)

이미지가 원래 도메인으로 잘 분류될 수 있도록

하는 Domain Classification loss는 다음과 같이

정의된다.


   ′  log ′∣ (8)

생성자의 Adversarial loss는 수식 (7)과 같고,

생성자에서 생성된 이미지를 타겟 도메인으로 잘 분

류되게 하는 Domain Classification loss는 다음

과 같이 정의된다.
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
     log ∣ (9)

Reconstruction loss는 입력 이미지와 복구된

이미지의 맨하튼 거리 값을 갖는 loss로 다음과 같

이 정의된다.

    ′   ′  (10)

이에 더해 Categorical Cross Entropy loss

를 추가해서 사용할 것이다. Categorical Cross

Entropy loss를 추가한 StarGAN의 전체 loss

수식은 다음과 같다.

   


   
 



(11)

3.2 Categorical Entropy

이미지를 타겟 도메인으로 변환하는 성능을 높이

기 위해 다중 클래스 구분(Multi-class

classification)에 도움이 되는 Categorical

Cross Entropy loss를 StarGAN 학습 과정에

추가한다. 생성자에서 생성된 이미지를 타겟 모델인

VGG16에 넣어 예측 클래스와 실제 클래스의 값에

활성화 함수 Softmax를 적용하고 Cross-Entropy

loss를 구한다. Categorical Cross Entropy

loss의 수식은 다음과 같다.

  
  

  

∙ log (12)

이 수식에서 N은 총 클래스의 개수이고 는 원

래 클래스, 는 예측한 클래스를 의미한다.

IV. 실 험

4.1 실험 환경

본 논문에서 제안한 적대적 예제 탐지 및 정화 방

법을 학습 및 평가하기 위해 CIFAR-10 데이터 셋

을 사용하였다. 이미지 분류 모델은 VGG16을

CIFAR-10 데이터셋으로 학습하여 사용하였고 이

모델의 원본 이미지에 대한 분류 정확도는 약

90.60%이다. StarGAN 학습에 사용한 적대적 예

제는 FGSM, CWL2, DeepFool, PGD 공격 방

법을 사용해서 생성하였다. 평가에 사용한 적대적 예

제는 BIM, CWL2, DeepFool, FGSM, MIM,

PGD 공격 방법을 이용해 생성하였다.

BIM 공격에서의 최대변조량은 0.031, 반복마다

의 변조량은 0.007, 반복횟수는 10으로 설정하였고

CWL2 공격에서의 이진탐색횟수는 9로 설정하였다.

DeepFool 공격에서의 최대반복횟수는 100, 공격

후보 class갯수는 10으로 설정하였고 FGSM 공격

에서의 최대변조량은 0.031로 설정하였다. MIM 공

격에서의 최대변조량은 0.031, 반복마다의 변조량은

0.007, 반복횟수는 10으로 설정하였고 PGD 공격

에서의 최대변조량은 0.031, 반복마다의 변조량은

0.007, 반복횟수는 10으로 설정하였다.

StarGAN 모델의 학습은 원본 이미지와

FGSM, CWL2, DeepFool, PGD를 학습한 모델

과 원본 이미지, DeepFool, PGD를 학습한 모델을

실험에 사용하였다. HGD 모델은 원본 이미지,

FGSM, CWL2, DeepFool, PGD를 학습한 모델

을 실험에 사용하였다.

학습 데이터셋은 이미지 분류 모델이 잘 분류한

데이터들을 적대적 예제로 변환 후 클래스 분류 모델

이 오분류한 데이터만을 학습에 사용했으며, 총

290,886장의 데이터를 사용하였다. 테스트 데이터

셋은 이미지 분류 모델이 잘 분류한 데이터들을 적대

적 예제로 변환하여 사용했으며 총 63,420장의 데이

터를 사용하였다.

4.2 평가 방법

적대적 예제를 가장 잘 방어하는 최적의 파라미터

를 찾기 위해 파라미터를 조절하였다. 파라미터 조절

을 통한 비교를 위해, Loss 수식에서 는 1.0,

는 10.0 는 2.0와 는 1.0, 는

10.0 는 8.0와 는 1.0, 는 5.0 

는 2.0로 설정하였다. 각각의 파라미터는 Loss 수

식에서 각각의 Loss에 대해 어느정도 가중치를 둘지

정하는 파라미터이다.

원본 이미지에 대한 탐지율은 원본 이미지를 원본

이미지로 분류한 개수 / 총 원본 이미지 개수로 구하
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Input

StarGAN(Train data = Original, FGSM, PGD, CWL2, DeepFool)

  

  

  

  

  

  

DR PR Total DR PR Total DR PR Total

Original 66.91% 85.70% 95.27% 24.47% 70.31% 77.58% 16.81% 86.57% 88.83%

BIM 66.33% 70.22% 89.97% 86.35% 67.46% 95.56% 87.93% 69.37% 96.30%

CWL2 33.63% 80.74% 87.22% 76.22% 66.13% 91.95% 80.54% 81.38% 96.38%

DeepFool 36.69% 80.13% 87.42% 78.25% 65.34% 92.46% 81.70% 80.78% 96.48%

FGSM 82.69% 64.95% 93.93% 87.88% 66.86% 95.98% 88.76% 65.06% 96.07%

MIM 82.61% 60.94% 93.21% 87.88% 66.37% 95.92% 88.74% 59.64% 95.46%

PGD 66.39% 70.08% 89.94% 86.38% 67.22% 95.54% 87.96% 69.34% 96.31%

Table 1. Model Evaluation of Proposed Method Trained with Original, FGSM, DeepFool, PGD, and

CWL2

Input

StarGAN(Train data = Original, PGD, DeepFool)

  

  

  

  

  

  

DR PR Total DR PR Total DR PR Total

Original 63.16% 87.37% 95.35% 72.14% 63.01% 89.69% 50.80% 85.76% 92.99%

BIM 82.49% 65.61% 93.98% 64.41% 60.92% 86.09% 82.65% 66.93% 94.26%

CWL2 39.28% 83.08% 89.73% 30.85% 59.06% 71.69% 47.16% 80.66% 89.78%

DeepFool 42.20% 82.38% 89.82% 32.13% 58.37% 71.75% 48.90% 79.60% 89.58%

FGSM 85.95% 63.60% 94.89% 81.35% 60.81% 92.69% 86.68% 64.14% 95.22%

MIM 85.88% 57.73% 94.03% 81.03% 60.48% 92.50% 86.56% 58.84% 94.47%

PGD 82.41% 65.63% 93.95% 64.33% 60.85% 86.04% 82.74% 67.13% 94.33%

Table 2. Model Evaluation of Proposed Method Trained with Original, DeepFool, PGD

였고 적대적 예제는 적대적 예제를 적대적 예제로 분

류한 개수 / 총 적대적 예제 개수로 구하였다. 또한

학습되지 않은 적대적 공격은 추론단계에서 생성자가

정상이 아니라고 분류했으면 적대적 공격 탐지에 성

공하였다고 보았다. 정화률은 이미지 분류 모델인

VGG16에 생성자가 정화한 이미지를 넣었을 때 원

래 라벨로 분류한 개수 / 총 이미지 개수로 구하였

다. 방어 성능은 적대적 공격 탐지율에 탐지하지 못

한 공격 중 정상 이미지로 정화되는 이미지의 비율을

더해서 구하였다.

파라미터 조절을 통한 적대적 공격 탐지, 정화,

방어 성능은 Table 1.과 Table 2.와 같다. Table

1.은 Original, FGSM, PGD, CWL2,

DeepFool을 학습하였을 때 방어 성능이며, Table

2.는 Original, PGD, DeepFool을 학습하였을

때 방어 성능을 나타낸다. 표에서 DR(Detection

Rate)은 탐지 성능, PR(Purification Rate)은

정화 성능, Total은 총 방어 성능을 의미한다. 생성

한 적대적 예제 중 공격이 성공한 적대적 예제를 대

상으로 성능을 평가하였다.

4.3 실험 결과

Table 1.의 탐지 성능에서 원본 이미지의 탐지성

능이 가장 높은 모델은 파라미터가 는 10.0

는 2.0인 모델이 66.91%로 가장 잘 탐지하였

고, 적대적 공격에 대한 탐지 성능은 파라미터가

는 5.0 는 2.0인 모델이 가장 잘 탐지하였

다. 복원 성능으로는 파라미터가 는 10.0 

는 2.0인 모델이 BIM, PGD에 대해 성능이 각각

70.22%, 70.08%로 가장 잘 복원하였고, 파라미터
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Input

StarGAN(Train data = Original, PGD, DeepFool)

     
HGD

DR PR Total Total

Original 63.16% 87.37% 95.35% 87.30%

BIM 82.49% 65.61% 93.98% 78.43%

CWL2 39.28% 83.08% 89.73% 84.04%

DeepFool 42.20% 82.38% 89.82% 82.15%

FGSM 85.95% 63.60% 94.89% 69.96%

MIM 85.88% 57.73% 94.03% 69.60%

PGD 82.41% 65.63% 93.95% 78.54%

org BIM CW
Deep

FoolFGSM MIMPGD

Fig. 2. Example of Adversarial Example

Table 3. Evaluation of Proposed Method for Adversarial Example

가 는 10.0 는 8.0인 모델은 FGSM과

MIM에 대해 성능이 각각 66.86%, 66.37%로 가

장 성능이 높았다. 원본 이미지와 CWL2,

DeepFool에 대한 복원 성능은 파라미터가 는

5.0 는 2.0인 모델이 가장 성능이 높았다. 총

방어 성능에서는 파라미터가 는 10.0 는

2.0인 모델이 원본 이미지에 대해 성능이 95.27%

로 가장 높았고, 파라미터가 는 5.0 는 2.0

인 모델인 모델이 모든 적대적 공격에 대해 성능이

가장 높았다.

Table 2.의 탐지성능에서 원본 이미지에 대한 탐

지 성능이 가장 높은 모델은 파라미터가 는

10.0 는 8.0인 모델이 72.14%로 가장 높은 탐

지 성능을 보였다. 적대적 공격에 대한 탐지 성능은

파라미터가 는 5.0 는 2.0인 모델이 가장

잘 탐지하였다. 복원 성능으로는 파라미터가 는

10.0 는 2.0인 모델이 원본이미지와 CWL2,

DeepFool에 대해 성능이 각각 87.37%, 83.08%,

82.38%로 가장 잘 복원하였고, 파라미터가 는

10.0 는 8.0인 모델은 FGSM과 MIM에 대해

성능이 각각 60.81%, 60.48%로 가장 성능이 높았

다. PGD에 대해서는 파라미터가 는 5.0 

는 2.0인 모델이 가장 성능이 높았다. 총 방어 성능

에서는 파라미터가 는 10.0 는 2.0인 모델

이 원본 이미지와 DeepFool에 대해 각각 95.35%,

89.82%로 가장 높았고, 파라미터가 는 5.0

는 2.0인 모델이 BIM, CWL2, FGSM,

MIM, PGD에 대해 가장 방어 성능이 높게 나왔다.

실험 결과에서 제일 성능이 좋게 나온 파라미터는

는 10.0 는 2.0이며 학습 데이터를 원본이

미지와 PGD, DeepFool로 두었을 때 가장 성능이

좋았다. Table 1.에 는 5.0 는 2.0인 모

델은 원본 이미지에 대한 탐지율이 현저히 낮기 때문

에 방어 성능이 높게 나왔더라도 성능이 좋다고 할

수 없어 선정에서 제외하였다. 또한 오탐율은 학습

및 평가에 사용한 데이터가 분류 모델이 오탐하지 않
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은 데이터를 사용하였으므로 Table 3.에서

100%-DR인 약 37%이며, 오탐하였을 경우 정화

모델에서 정화시키므로 총 95.35% 정도의 방어 성

능을 보인다.

4.4 기존 연구와의 성능 비교

파라미터 조절을 통한 성능 비교를 하였을 때, 학

습데이터가 Original, PGD, DeepFool이고 파라

미터가 는 1.0, 는 10.0 는 2.0인 모

델이 높은 성능을 보였다. Table 3.은 기존 연구인

HGD와 성능을 비교한 표이다. 모든 입력 데이터에

대해 방어 성능이 뛰어났고,특히 FGSM과 MIM에

대한 방어 성능이 약 24% 증가한 것을 보였다. 그

뒤를 이어 BIM과 PGD에 대한 방어 성능도 약

15%정도 뛰어났다. 원본 데이터에 대한 방어 성능

은 약 8%정도 높고, DeepFool과 CWL2에 대한

방어 성능은 각각 7.67%, 5.69% 높다. 모든 입력

데이터에 대한 평균 방어 성능의 차이는 약 14.53%

이다.

V. 고 찰

본 논문은 적대적 예제를 방어하기 위한

StarGAN 기반 탐지 및 정화 방법을 제안하였다.

공격 종류가 여러 가지 일지라도 하나의 GAN만 사

용하여 공격을 탐지 및 정화가 가능하도록 하였다.

실험에서는 공격 종류를 4가지와 2가지로 각각 설정

하여 StarGAN을 학습한 결과, 2가지일 때의 방어

성능이 더 높은 결과를 보였다. 하지만 원본 이미지

에 대한 탐지율은 공격 종류를 4가지로 하였을 때

더 높은 탐지율을 보였고, BIM, FGSM, PGD,

MIM 공격에 대한 정화율도 더 높은 결과를 보였다.

또한 정화율 자체는 HGD가 대체적으로 모든

StarGAN모델에 비해 더 높은 성능을 보이는 한계

가 있다.

적대적 예제의 탐지 및 정화에서, BIM과 PGD

는 FGSM을 여러번 반복한 적대적 공격이기에

StarGAN모델이 FGSM보다 탐지율이 낮은 결과를

보였고, 이 둘의 탐지율과 정화율은 유사한 결과를

보였다. DeepFool과 CWL2는 둘 다 기반 적대

적 공격이기에 비슷한 탐지율과 정화율을 보였고, 다

른 공격 방법에 비해 낮은 탐지율을 보였지만 높은

정화율을 보였다.

모델의 파라미터를 조절하였을 때, 원본 데이터에

대한 탐지율이 낮아지는 경향을 보였다. 이는 생성자

가 진짜와 가짜 이미지를 구분하는 역할과 원본과 공

격 종류를 분류하는 2가지 역할을 하는데 생성자는

마지막 레이어를 2개로 나눠 각 역할에 맞게 학습한

다. 두 개의 역할은 마지막 레이어 전까지의 생성자

의 구조를 공유하므로 GAN을 학습시킬수록 생성자

의 진짜와 가짜를 구분하는 역할의 성능은 떨어지고,

앞단의 레이어들을 공유하기 때문에 공격 종류를 구

분하는 능력도 떨어진다.

VI. 결 론

본 논문에서는 하나의 GAN으로 다양한 도메인으

로 이미지 변환 및 학습이 가능한 StarGAN 모델

에 Categorical Cross Entropy loss를 추가하여

다양한 적대적 공격을 방어할 수 있는 방법을 제안하

였다. 제안한 방법을 평가한 결과, 학습한 적대적

공격의 종류에 따른 방어율을 비교해 보았을 때, 4

가지 적대적 공격을 학습한 StarGAN모델 보다 적

대적 공격의 종류가 적은 2가지 적대적 공격을 학습

한 StarGAN모델의 방어 성능이 더 높게 나타나는

결과를 보였다. 또한 기존의 정화 모델인 HGD와

비교하였을 때, 논문에서 제안한 방법이 적대적 예제

에 대해 더 높은 방어 성능을 보였다.

향후 연구로는 더 강건한 모델을 구축하기 위해

FGSM과 BIM, MIM, PGD에 대한 정화 성능을

높이고, 기반 적대적 공격인 DeepFool과 CWL2

에 대한 탐지 성능을 높이는 연구를 진행할 예정이다.
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